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ARQUUS

NOTICE SUR LA PROTECTION DES DONNEES PERSONNELLES -
CANDIDATS

ARQUUS a rejoint, depuis le 1er juillet 2024, I'entreprise John Cockerill Defense. Pendant une bréve
période transitoire, I'ancien actionnaire ARQUUS, le Groupe Volvo, continue de lui fournir des
services essentiels en termes d’outils IT et de ressources humaines. Vos données personnelles
seront donc traitées pendant cette période par ARQUUS et par ces deux entreprises.

Cette notice fournit des informations sur le traitement par ARQUUS, au sein du Groupe Volvo puis
de John Cockerill Defense, des données personnelles concernant des candidats a des postes
disponibles (« Notice de protection des données personnelles »). Si vous avez déja postulé, ou
postulez actuellement pour un poste au sein de la société ARQUUS, nous pouvons étre amenés a
traiter des données personnelles vous concernant.

Aux termes de la présente notice, « le Groupe Volvo » désigne AB Volvo et les entités contrblées
directement ou indirectement par AB Volvo.

La présente notice de protection des données personnelles s'applique uniquement lorsque ARQUUS
collecte ou traite d'une autre maniére des données personnelles a ses fins (c'est-a-dire lorsque
ARQUUS, seule ou conjointement avec d'autres entités, est responsable de traitement et détermine
par conséquent pour quelles finalités et par quels moyens se fait le traitement de toutes les données
personnelles).

Si un contrat de travail est conclu entre vous et ARQUUS, le traitement de vos données personnelles
sera régi par |'Avis de confidentialité des employés d’ARQUUS, disponible sur 'Intranet.

La présente notice de protection des données personnelles ne s'applique pas lorsque ARQUUS
collecte ou traite des données personnelles pour le compte d'une autre société,telle que ses
concessionnaires indépendants, ses importateurs, ses fournisseurs et ses clients.

Outre cette notice de protection des données personnelles, certains systémes, applications et
processus dARQUUS peuvent en avoir leurs propres notices qui fournissent des détails
supplémentaires sur les données personnelles spécifiques collectées et sur la maniére dont elles
sont conservées, utilisées et transférées.

Identité et coordonnées du responsable du traitement des données personnelles et du
Délégueé a la protection des données (« DPO ») d’ARQUUS

La société ARQUUS est le responsable du traitement des données personnelles que vous lui
communiquez et que d'autres sources décrites ci-dessous lui transmettent.

« Responsable du traitement » signifie qUARQUUS détermine les finalités et les moyens du
traitement de vos données personnelles. ARQUUS est responsable du traitement de vos données
personnelles conformément a la législation et aux réglements en vigueur concernant la protection
des données personnelles.

Si vous avez des questions concernant le traitement de vos données personnelles, veuillez contacter
le Délégué a la protection des données d’ARQUUS a l'adresse suivante : dpo@arquus-
defense.com.
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Quelles catégories de données personnelles ARQUUS peut-elle
traiter, dans quel(s) but(s) et sur quel(s) fondement(s) juridique(s) ?

Aux termes de la présente notice de protection des données personnelles, les « Données
personnelles » font référence a toute information concernant une personne spécifique, ou qui
identifie ou permet d'identifier une personne spécifique. En d'autres termes, il s'agit de toute
information qui permet d'établir un lien avec vous.

Aux fins de la présente notice de protection des données personnelles, le terme « Traiter » ou «
Traitement » désigne toute utilisation de données personnelles, notamment, mais pas
exclusivement, leur collecte, enregistrement, organisation, conservation, adaptation, modification,
transfert, mise a disposition, blocage, suppression ou destruction.

Fondement juridique

ARQUUS, en coordination avec le Groupe Volvo et John Cockerill Defense, peuvent étre amenés a
traiter vos données personnelles sur la base de I'un ou de plusieurs des fondements juridiques
suivants (consultez également d'autres détails ci-dessous) :

*‘ Obligation légale. ARQUUS peut étre amenée a traiter vos données personnelles si cela est
nécessaire pour se conformer a une obligation légale, par exemple, de respecter des décisions
de justice et de satisfaire a des obligations d'information.

(D Intéréts légitimes. ARQUUS peut traiter vos données personnelles si ce traitement est
nécessaire aux fins d'un intérét légitime poursuivi par ARQUUS ou un tiers. Il est considéréque
la gestion de ses affaires courantes, la sécurisation de ses installations et de son équipement, et
le contrdle interne constituent les intéréts légitimes d’ARQUUS. Afin que le traitement des
données personnelles des candidats soit basé sur I'équilibre des intéréts Iégitimes, ARQUUS
procéde a une évaluation au cas par cas. Par exemple, ARQUUS a besoin de traiter certaines
données personnelles concernant les candidats, dans la mesure ou l'intérét Iégitime dARQUUS
est de permettre 'administration de leurs profils utilisateurs et de leur candidature a un poste en
son sein.

Lorsqu'il est indiqué dans la présente notice que ARQUUS s'appuie sur ses intéréts légitimes
pour un obijectif de traitement donné, il est estimé que ceux-ci ne sont pas supplantés par vos
intéréts, droits ou libertés compte tenu (i) de la transparence qu'ARQUUS fournit sur I'activité de
traitement, (ii) de sa prise en compte du respect de la vie privée dés la conception et par défaut,
(iii) de l'audit régulier de sa politique de protection des données et (iv) des droits dont vous
disposez relativement a l'activité de traitement.

Si vous souhaitez obtenir de plus amples informations sur cette approche d'évaluation de
I'équilibre des intéréts légitimes, veuillez contacter le Délégué a la protection des données
d’ARQUUS aux coordonnées indiquées ci-dessus.

£=] Intéréts vitaux. ARQUUS peut traiter vos données personnelles pour protéger vos intéréts
vitaux et ceux d'autrui si elle a des raisons valables de croire qu'un tel traitement peut prévenir
ou réduire tout préjudice potentiel important pour vous-méme ou pour autrui.

& Consentement. Dans certains cas exceptionnels ou si aucun autre motif légal ne peut étre
invoqué, ARQUUS pourra solliciter votre consentement explicite avant de traiter certaines
données personnelles. Votre consentement est libre et éclairé, vous avez la possibilité de
I'accorder et de le retirer a tout moment.



Version de juillet 2024

A\

ARQUUS

ARQUUS peut traiter les catégories de données personnelles suivantes qui, en elles-mémes ou
combinées ad'autres données, peuvent constituer des données personnelles, et aux fins générales

énoncées dans le Tableau 1 ci-dessous.

Veuillez noter que la liste ci-dessous répertorie uniquement des exemples et n'est en aucun
cas exhaustive. ARQUUS ne traitera pas nécessairement toutes les données répertoriées ci-
dessous a votre sujet. De plus, certaines des finalités du traitement sont susceptibles de se
recouper et plusieurs d'entre elles peuvent justifier I'utilisation de vos données personnelles.

Tableau 1 — Catégories, objectif et fondement juridique du traitement

Catégories de données
personnelles

Finalités du traitement

Fondement
juridique du
traitement

&  Données individuelles, telles que nom,
prénom, date de naissance, sexe,nationalité,
langue de préférence et photo.

m Permettre I'enregistrement des
candidats dans les systémes de
recrutement

m Administration générale des
candidatures

m Intérét Iégitime (gérer
les candidatures)

@ Coordonnées, telles qu'adresse
personnelle, adresse e-mail et numéro de
téléphone

m Permettre une communication
avec les candidats

mIntérét Iégitime
(communiquer avec
les candidats)

om

¥ Données médicales, telles que les résultats
d'examens de santé et de tests de dépistage de
drogue (uniquement pour certains postes)

m Permettre une évaluation de
I'état de santé du candidat (si
nécessaire pour des postes
spécifiques ou pour d'autres
raisons)

m Consentement

=" Données de performance et d'évaluation,
telles que les tests personnels et analytiques liés
aux processus de recrutement

m Permettre une évaluation
des compétences et des
qualifications des candidats
pour le poste

m Intérét légitime
(évaluer les
compétences des
candidats pour le
poste)

m Consentement
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.l Données de compétence, telles qu'un CV,

y compris des informations sur I'expérience
professionnelle, les études, les formations,
I'adhésion a des associations professionnelles, les
dipldmes, les lettres de référence, ainsi que
d'autres données que vous nous fournissez lors
d'entretiens dans nos locaux ou via des canaux
numériques

m Permettre une évaluation
des compétences et des
qualifications des candidats
pour le poste

m Intérét légitime
(évaluer les
candidats)

& Données informatiques, telles I'adresse
e-mail et le mot de passe pour le systéme de
recrutement, y compris les messages
automatiques et autres communications

m Permettre [lutilisation du
systéme de recrutement
d’ARQUUS

m Intérét [égitime
(gérer les
candidatures)

@ Données de sécurité, telles que des
informations obtenues grace a la vérification des
antécédents (uniquement pour certains postes)

m Permettre une évaluation des
antécédents des candidats (si
nécessaire pour le poste
spécifique)

m Obligation légale
(contréle primaire
concernant les activités
d’ARQUUS)

m Consentement (pour
permettre aux tiers
concernés de divulguer
des informations vous
concernant)

H Images, telles des entretiens en vidéo-
conférence, ou des séquences vidéo enregistrées
sur un systeme de vidéosurveillance ’ARQUUS
installé dans ses locaux ou d'autres systémes
vidéo et de sécurité ou surveillance associés, que
ce soit dans les locaux ’ARQUUS ou non, mais
pour lesquels nous avons un but légitime lorsque
nous les visualisons et y accédons

m Organiser des entretiens
avec les candidats en
vidéoconférence (Teams,
Zoom...)

m Gérer la santé et la
sécurité sur les sites
d’ARQUUS

m Consentement
(entretiens organisés en
vidéo-conférence)

m Intérét [égitime
(préserver la sécurité et
la sUreté, prévenir b
fraude ou le vol, et, le
cas échéant, contribuer
a la miseen conformité
réglementaire)

Données sur I’emploi, passé ou actuel, telles
que les éléments de rémunération, ainsi que les
attentes et la période de préavis en vertu du
contrat de travail en cours, le cas échéant

m Permettre une évaluation des
conditions d'emploi proposées
pour le poste

m Intérét légitime
(évaluer les candidats et
les conditions d'emploi
proposées)
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Les catégories spéciales de données personnelles

Il faut noter que certains aspects des données de santé et de sécurité peuvent étre considérés
comme des catégories spéciales de données personnelles en vertu des lois en vigueur en matiére
de protection des données. Ces données doivent étre traitées avec un soin particulier et nécessitent
des mesures de protection supplémentaires. ARQUUS ne traitera des catégories spéciales de
données personnelles que si elle a une obligation l1égale ou si elle regut votre consentement explicite
pour le faire. Dans de tels cas, ARQUUS vous en informera et (si la loi I'exige) demandera votre
consentement explicite pour traiter ces données. Sachez que l'acceptation d'une quelconque
demande de consentement de notre part n'est en aucun cas une condition du contrat propose.

La vidéosurveillance

ARQUUS peut utiliser la vidéosurveillance (telle que définie ci-dessus) lorsque la loi I'autorise. La
vidéosurveillance est généralement utilisée pour controler I'accés aux locaux et aux équipements
d’ARQUUS.

Toutefois, dans certains pays, elle peut également étre utilisée dans le but de garantir le respect des
directives et procédures de santé et de sécurité, ainsi qu'a des fins d'amélioration globale de la
production. Les images et les enregistrements de vidéosurveillance sont stockés en toute sécurité
et accessibles uniquement en cas de besoin (pour enquéter sur un incident, par exemple).

La prise de décision automatisée

Le systéme de recrutement en ligne d’ARQUUS peut inclure des questions de sélection pour
déterminer siles candidats possedent certaines compétences minimales prédéfinies pour les postes
envisageés. Veuillez noter que si vous fournissez une réponse négative a I'une des questions de
sélection, vous pouvez étre automatiquement exclu du processus de recrutement par le biais de
mécanismes de décision automatique dans le systéme de recrutement. Le cas échéant, vous
recevrez un message automatisé indiquant que votre demande a été refusée.

Comment ARQUUS obtiendra-t-elle vos données personnelles ?

C'est vous qui fournirez la plupart de vos données personnelles a ARQUUS, en particulier pendant
'ensemble du processus de candidature.

Vos données personnelles peuvent également étre obtenues via des tiers, par exemple, auprés d'une
personne référente que vous nous avez indiquée pour vérifier vos références ou aupres de
prestataires de services agissant au nom d’ARQUUS (contréle et la vérification des antécédents, y
compris les études, les emplois antérieurs et les références).

Certaines données personnelles peuvent également étre générées automatiquement a partir di
systeme informatique d’ARQUUS, ou équivalent, par exemple si vous étes, ou avez déja été,
employé par une société du groupe Volvo ou de John Cockerill Defense ou si vous avez été engagé
en tant que consultant par une société du groupe Volvo ou de John Cockerill Defense.
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Que se passe-t-il si vous ne communiquez aucune donnée personnelle a
ARQUUS ?

A l'exception de certaines informations requises par la loi, vous étes libre de fournir ou non des
données personnelles 8 ARQUUS. L'absence de communication de vos données personnelles a
ARQUUS n'aura donc pas de conséquences negatives.

Cependant, veuillez noter qu’ARQUUS doit traiter certaines données personnelles vous concernant
pour évaluer votre candidature a un poste en son sein. En conséquence, ARQUUS pourra étre dans
I'impossibilité de vous proposer un emploi si vous ne fournissez pas certaines données personnelles
nécessaires a ce titre.

Comment ARQUUS partagera-t-elle vos données personnelles ?

Vos données personnelles peuvent étre partagées avec d'autres sociétés du groupe Volvo ou de
John Cockerill Defense et avec certaines catégories de tiers (comme détaillé ci-dessous), ce qui peut
impliquer leur transfert vers d'autres pays.

Partage de données personnelles au sein du Groupe Volvo ou de John Cockerill Defense

Le Groupe Volvo et John Cockerill Defense sont des entreprises internationales avec des bureaux
et des activités dans le monde entier, et vos données personnelles peuvent étre transférées ou étre
accessibles au niveau international dans I'ensemble de ses branches mondiales du groupe Volvo,
de John Cockerill Defense et dans leurs différentes entités et filiales.

Tout transfert de vos données personnelles vers d'autres sociétés du groupe Volvo ou de John
Cockerill Defense (y compris les transferts dans et en dehors de I'UE/EEE) sera régi par un accord
inter-sociétés basé sur des Clauses Contractuelles Types approuvées par I'UE ou d'autres
meécanismes qui auront été reconnus ou approuvés par les autorités compétentes, le cas échéant.

Un tel accord refléte les normes inscrites dans les lois européennes sur la protection des données
(y compris le Réglement général sur la protection des données de I'UE). Cet accord signifie que
toutes les entités du groupe Volvo ou de John Cockerill Defense doivent se conformer aux mémes
régles internes. Cela implique également que vos droits restent inchangés, indépendamment de
I'endroit ou le groupe Volvo ou John Cockerill Defense traitent vos données.
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Partage de données personnelles avec des tiers en dehors d’ARQUUS, du Groupe Volvo ou
de John Cockerill Defense

Outre le partage de données personnelles entre les sociétés du groupe Volvo ou de John Cockerill
Defense comme indiqué ci-dessus, ARQUUS peut également partager des données personnelles
avec certaines catégories de tiers, notamment :

o Partenaires commerciaux, tels que les fournisseurs et prestataires de services du
groupe Volvo ou de John Cockerill Defense dans le cadre de leur fourniture de
produits et services, par exemple les prestataires de services informatiques ou de
recrutement.

o Syndicats. si la loi en vigueur l'exige, y compris pour satisfaire a I'obligation
d'information en relation avec la nomination des dirigeants.

o L rofessionnel nseil, tels qu'assureurs, avocats et autres conseillers
dans le cadre de la préparation du recrutement et d’éventuelles réclamations.

o Fournisseurs de services d'urgence. tels que la police, les pompiers, les

ambulances et I'assistance routiére dans le cadre d'une assistance d'urgence.

o Forces de l'ordre, autorités de réglementation et autres organes publics et
judiciaires dans le cadre d'obligations légales telles que décisions de justice,
obligations de signalement, ou si cela est jugé nécessaire dans des cas
exceptionnels pour protéger votre intérét vital ou celui d'autrui.

Il est attendu et exigé des prestataires de services tiers et des professionnels du conseil auxquels
vos données personnelles sont divulguées, qu’ils en protégent la confidentialité et la sécurité. lls ne
peuvent les utiliser que conformément aux lois et réglementations en vigueur en matiére de
protection des données personnelles.

En outre, si ARQUUS transfére des données personnelles a des tiers externes qui sont situés en
dehors de 'UE/EEE, ARQUUS s'assurera que des garanties appropriées sont en place pour fournir
des niveaux adéquats de protection comme I'exigent les lois applicables en matiére de protection
des données (dont le Réglement général sur la protection des données de I'UE). Cela peut, par
exemple, comprendre I'utilisation de Clauses Contractuelles Types approuvées par I'UE ou de tout
autre mécanisme qui a été reconnu ou approuveé par les autorités compétentes, le cas échéant.

Si vous avez des questions sur la maniére dont ARQUUS partagera vos données personnelles,
veuillez contacter le Délégué a la protection des données d’ARQUUS via les coordonnées indiquées
ci-dessus.
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Comment ARQUUS protége-t-elle vos données personnelles ?

ARQUUS prend des mesures de sécurité juridique, technique et organisationnelle appropriées et
raisonnables, dont des mesures de sécurité des technologies de I'information et de sécurité physique,
pour protéger adéquatement les données personnelles.

Ces mesures sont adaptées aux risques posés par le traitement des données personnelles eta leur
niveau de sensibilité. Elles tiennent compte des dispositions de la |égislation locale en vigueur. En
outre, ces mesures sont continuellement améliorées en fonction de I'évolution des produits et
services de sécurité disponibles.

ARQUUS exige que chacun respecte les politiques de sécurité relatives aux données personnelles
en vigueur lors de I'utilisation des systéemes d’ARQUUS, du Groupe Volvo ou de John Cockerill
Defense.

Combien de temps vos données personnelles seront-elles conservées par ARQUUS ?

ARQUUS conserve généralement vos données personnelles jusqu'a ce que le processus de
recrutement soit terminég, et trois (3) ans aprés (plus ou moins selon la Iégislation du travail en vigueur)
pour pouvoir y recourir en cas de litige ou réclamation réels, potentiels ou anticipés (pour des motifs de
discrimination, par exemple).

Si vous avez donné votre consentement pour la conservation de vos données personnelles en cas
de futurs besoins de recrutement, celles-ci seront conserveées jusqu'a ce que ledit besoin ne soit plus
d'actualité ou que vous ayez retiré votre consentement.

Vos droits en matiére de protection des données

Vous pouvez avoir le droit, lorsque cela est prévu par les lois et réglementations en vigueur en
matiére de protection des données, de :

e Demander I'accés aux données personnelles traitées a votre sujet : ce droit vous
permet de savoir si nous détenons des données personnelles vous concernant et,
le cas échéant, a obtenir des informations avec une copie des éléments et
catégories spécifiques de données personnelles recueillies.

o Demander une rectification de vos données personnelles : ce droit vous permet de
faire corriger vos données personnelles si elles sont inexactes ou incomplétes.

o Vous opposer au traitement de vos données personnelles : ce droit vous permet de
demander de ne plus traiter vos données personnelles.

e Demander I'effacement ou la suppression de vos données personnelles : ce droit
vous permet de demander l'effacement ou la suppression de vos données
personnelles, y compris lorsque celles-ci ne sont plus nécessaires pour atteindre les
objectifs pour lesquels elles avaient été recueillies.
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o Demander la limitation du traitement de vos données personnelles : ce droit vous
permet de demander de traiter vos données personnelles uniquement dans des
circonstances limitées, y compris avec votre consentement.

e Demander la portabilité de vos données personnelles : ce droit vous permet de
recevoir une copie (dans un format portable et, si cela est techniquement faisable,
facilement utilisable) de vos données personnelles, ou a demander de les
transmettre a un autre responsable du traitement.

Si le traitement de vos données personnelles ou d'une partie de celles-ci est basé sur votre
consentement, vous pouvez retirer celui-ci a tout moment. Dans ce cas, ARQUUS, le Groupe Volvo
ou John Cockerill Defense cesseront toute activité de traitement supplémentaire de vos données
personnelles ou de la partie pertinente de celles-ci (toutefois, un tel retrait n'affectera pas la Iégalité
des activités de traitement des données effectuées antérieurement).

Veuillez noter qu’il n'est pas toujours obligé de donner suite & une demande de suppression, de
restriction, d'objection ou de portabilité des données. Les obligations légales et I'exception a ces
droits seront évaluées au cas par cas.

Vous étes eégalement en droit de porter a la connaissance d'une autorité de contrdle toute
réclamation que vous pourriez avoir a adresser concernant le traitement par ARQUUS, le Groupe
Volvo ou John Cockerill Defense de vos données personnelles. Pour en savoir plus sur ces droits et
la maniére de les exercer, veuillez contacter le Délégué a la protection des données d’ARQUUS via
les coordonnées spécifiées ci-dessus.

Que se passe-t-il si cette notice de protection des données personnelles est modifiée ?

ARQUUS vous invite a consulter régulierement son Délégué a la protection des données et plus
largement sur ce lien : https://www.arquus-defense.com/fr/donnees-personnelles pour rester informé
de toute modification qui pourrait étre apportée a cette notice d’information.

ARQUUS, se réserve le droit de modifier 'ensemble des notices de protection des données
personnelles si nécessaire. Lorsque nous apportons des modifications, nous indiquons dans la partie
supérieure de cette notice de protection des données personnelles la date a laquelle de telles
modifications ont été apportées et la date de leur entrée en vigueur.



